Soutenez la conformité au
RGPD avec la gestion des
terminaux et des données

Simplifiez la conformité au RGPD de votre environnement Microsoft sur site,

Cloud ou hybride.

Le reglement général sur la protection des
données (RGPD) intervient a une période
de transformation pour les administrateurs
et contréleurs informatique. Toutes

les appliances, les processeurs et les
réseaux impliqués dans le traitement

des données relatives aux citoyens de
I’'Union européenne (UE) doivent inclure

la compatibilité avec la norme RGPD

a leur liste non exhaustive d’initiatives
commerciales stratégiques.

Le RGPD demandera aux entreprises (a la
fois celles qui contrélent les données et
celles qui les traitent) gu’elles renforcent les
mesures de protection et de sécurité des
données pour protéger les informations
personnelles identifiables (PIl) des citoyens
de I'Union européenne et qu’elles soient
en mesure de prouver leur conformité

a tout moment. Plus précisément, les
entreprises devront garantir que l'acces aux
informations PIl est uniquement accordé
aux personnes ayant besoin d'y accéder.
De plus, des mesures raisonnables doivent
étre mises en place pour protéger les
données d’un acces interdit et prouver que
les personnes qui acceédent aux données
ont les droits nécessaires. Enfin, en cas

de faille, une compréhension exacte de
I'étendue de la faille doit étre fournie

Gouvernance
et controle

dans les plus brefs délais. A compter du
25 mai 2018, des peines séveres seront
mises en ceuvre pour tout manquement
aux dispositions du RGPD.

Le RGPD concerne toutes les entreprises,
dans tous les secteurs et toutes les zones
géographiques, méme hors de I"'Union
européenne pour celles qui controlent ou
traitent les informations personnelles des
citoyens de I’'Union européenne. Pourtant,
la plupart des entreprises n'évaluent pas
avec precision 'ampleur du changement
nécessaire pour se conformer au RGPD,
pas plus que la sévérité des peines ou
les conséquences du changement sur

interrogées ne connaissent pas bien les
principales dispositions du RGPD et 64 %
ne sont pas prétes pour la conformité au
RGPD. Les entreprises doivent devenir des
experts rapidement, car les dispositions
du RGPD vont présenter des défis majeurs
pour I'informatique, notamment :

« La nécessité d’'une conformité et
d’un audit continus : les entreprises
doivent pouvoir prouver qu’elles
sont en conformité a tout moment,
pas uniguement mensuellement
ou annuellement.
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AVANTAGES :

Bénéficiez de la visibilité de vos
systémes de données locaux et
dans le Cloud

Evaluez et créez des rapports
sur les stratégies de sécurité
existantes, les paramétres de
configuration du systeme et
les droits d’acces des comptes
a privileges

Prenez en charge les rapports
de conformité au RGPD avec des
outils offrant des sous-rapports
avec un point de référence

Contribuez a atténuer les
risques de violation des
données personnelles

Détectez les activités suspectes

Protégez les données contre
le risque de perte physique et
réalisez des restaurations des
données perdues

Bénéficiez d’'une protection des
données en temps réel

Obtenez un niveau de protection
optimal contre les fuites de
données avec des informations sur
les publications de correctifs et de
nouvelles versions du logiciel
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SOLUTIONS QUEST DE
CONFORMITE AU GRPD

DETECTER ET EVALUER

Appliance de gestion des
systemes KACE (SMA)

SURVEILLER ET ENQUETER
Quest VROOM

Foglight®

Foglight for Virtualization

REGIR ET CONTROLER
Quest VROOM

Rapid Recovery

KACE SMA

INFORMATIONS

SUPPLEMENTAIRES

- Des alertes obligatoires lors des
fuites de données : en cas de fuite de
données, les entreprises doivent alerter
l'autorité locale chargée de la protection
des données ainsi que tous les clients
touchés sous 72 heures. Les violations
de la conformité au RGPD peuvent
occasionner de lourdes amendes :
jusqu’a 4 % du chiffre d’affaires mondial
ou 20 millions d’euros (peine la plus
lourde parmiles deux solutions). Elles
peuvent également conduire a des
pertes d’'emploi (postes de direction
et a moindres responsabilités) et ternir
'image de I'entreprise.

Si votre entreprise gére les données

a caractere personnel de citoyens de
I’'Union européenne, qu’il sagisse de
clients, de fournisseurs, de partenaires

ou de salariés, vous devez absolument
commencer a travailler sur la conformité au
RGPD pour étre prét avant la date limite et
éviter les conséquences des problemes de
non-conformité.

Toutefois, sans les outils appropriés,
parvenir a la conformité avec le RGPD et
maintenir cette conformité sur 'ensemble
de I'infrastructure IT, du serveur au terminal,
est extrémement coliteux, aussi bien en
termes de temps que d’argent. Une somme
de travail qui détourne les collaborateurs
des activités essentielles visant a améliorer
I'efficacité opérationnelle, a respecter les
SLA et ainnover.

Les solutions Quest® vous aident a assurer
plus facilement le respect du RGPD dans
votre environnement sur site, Cloud

ou hybride. Votre entreprise peut des
maintenant se préparer aux exigences du
RGPD en améliorant sa position vis-a-vis

de la sécurité et en renforcant la protection
des données dans votre environnement.
Ainsi, vous parviendrez a étre et rester en
conformité avec le RGPD et éviterez des
amendes co(teuses et les atteintes a votre
réputation. Avec les solutions Quest, vous
pourrez assurer I'évaluation, la surveillance et
le contréle continus de votre environnement
pour maintenir votre productivité, la sécurité
et la conformité au RGPD.

CAPACITES
Détectez et évaluez

Les solutions Quest analysent I'ensemble
de votre réseau afin d’identifier les
appareils connectés et vous offrent un
inventaire matériel et logiciel détaille,
ainsi qu’une évaluation complete de
'environnement. Les fonctions de
découverte du réseau et d’inventaire
des actifs vous permettent d’obtenir des
informations exploitables, méme sur les
appareils non informatiques connectes,
tels que I'équipement réseau, les
imprimantes et la téléphonie IP. Armé de
ces informations, vous étes en mesure
d’évaluer et de créer des rapports sur

les données qui vous aident a prouver la
conformité au sein de votre entreprise.

Surveillez et enquétez

Les solutions Quest offrent la surveillance
et la création de rapports de bout en bout
pour vos environnements physiques et
virtuels. Une interface client unique pour
la surveillance de I'utilisateur final, de
I'infrastructure et des performances des
applications vous permet d’analyser les
interdépendances entre ces trois facettes
afin de cibler rapidement la résolution du
probleme. Pour le RGPD et la protection
des données, cela fournit des informations
détaillées sur les ressources disponibles,
le temps d’activité maximum des
applications, la disponibilité des données,
et aide a éviter les goulets d’étranglement.

Nos solutions vous permettent de réaliser
des vérifications du systeme et des
utilisateurs finaux chaque jour ainsi que
d’alerter les utilisateurs lorsque le besoin
de résoudre un incident survient avant qu’il
n‘affecte la productivité des utilisateurs
finaux. Cela conduit a une compréhension
approfondie de ce qui doit étre protégé et
résout les problemes plus tét avant d’avoir
a compter sur les restaurations. Ainsi, cela
offre une meilleure compréhension des
données requises a des fins de sauvegarde
pour I'optimisation des actifs physiques et
virtuels et pour renvoyer les ressources
utilisées aux pools de ressources.

Régir et controler

Renforcez la sécurité interne et la
gouvernance en implémentant des
mesures visant a atténuer les risques

tels que la destruction accidentelle ou
illégale, la perte et I'altération telle que le
chiffrement. Les mises a jour de correctifs
de sécurité et de versions de logiciels sur
les serveurs et les terminaux ainsi que la
simplification de la configuration et les
processus d’application des stratégies
réduisent ces risques et offrent la possibilité
de créer des rapports sur 'ensemble des
activités ayant eu lieu et qui vont avoir lieu.
En combinaison avec les sauvegardes
haute fréquence et des restaurations ultra
rapides en cas de failles imprévisibles, les
solutions Quest renforcent votre capacité
a maintenir la conformité au RGPD.

PROFIL DE QUEST

L'objectif de Quest est de résoudre

des problemes complexes a l'aide de
solutions simples. Nous y parvenons en
appliquant une philosophie qui repose sur
I'excellence de nos produits, un service de
qualité et un objectif global de simplicité
dans nos interactions. Notre vision est de
proposer une technologie qui apporte a la
fois efficacité et résultats concrets, afin que
votre entreprise passe moins de temps

a gérer son information et plus de temps

a innover.

Quest

4 Polaris Way, Aliso Viejo, CA 92656 | www.quest.com
Sivous n’étes pas situé en Amérique du Nord, vous trouverez
des informations concernant notre bureau local sur notre

site Web.

Quest, Foglight, KACE et le logo Quest sont des marques et des marques déposées
de Quest Software, Inc. Pour obtenir la liste compléete des produits Quest, rendez-vous

sur le site www.quest.com/legal/trademark-information.aspx. Toutes les autres marques
commerciales sont la propriété de leurs détenteurs respectifs.

© 2017 Quest Software Inc. TOUS DROITS RESERVES.
DataSheet-GDPRComplianceDP-US-GM-FR-WL-30852

Quest


https://www.quest.com/solutions/gdpr-compliance/
https://www.quest.com/solutions/gdpr-compliance/

