QoreStor

Sekundarspeicher, Deduplizierung und Replikation mit Verbindung zur Cloud

Bei dem exponenziellen Datenwachstum
werden Sicherungen unangemessen
langsam durchgefuhrt und die
Speicherkosten steigen. Gleichzeitig
mussen auch immer wieder Cyberangriffe
und Ransomware-Angriffe auf die
Sicherungen abgewehrt werden, die darauf
abzielen, eine Wiederherstellung von Daten
nach einem Angriff unmaoglich zu machen.
Wie kénnen Sie eine IT-Umgebung mit
Verbindung zur Cloud aufbauen, die Ihrer
Datenschutzstrategie entspricht?

So geht's: Quest® QoreStor®

ist eine softwaredefinierte
Sekundarspeicherplattform, die
Sicherungen beschleunigt, die
Anforderungen und Kosten fir lokalen und
Cloud-Speicher senkt und die Nutzung von
Cloud-Speicher flr Sicherung, Archivierung
und Notfallwiederherstellung ermoglicht.

QoreStor hilft Ihnen bei der Bekampfung
von Cyberkriminalitat und Ransomware,
indem es Ihnen umfassenden Schutz
sowohl fur Ihre lokalen als auch
cloudbasierten Sicherungsdaten bietet
und gleichzeitig die Wiederherstellung

vereinfacht. Es macht Daten
unveranderlich, sperrt Objekte und

bietet umfassende Versionskontrolle

flir S3-basierte Datenworkflows sowie
einen unveranderlichen Papierkorb flr
Sicherungen. Um einen optimalen Schutz
zu ermoglichen, geht QoreStor sogar noch
einen Schritt weiter und bietet daruber
hinaus Deduplizierung, Komprimierung und
Verschllsselung von Sicherungsdaten.
Dadurch werden samtliche Daten optimiert,
verschlusselt und unverédnderlich.

Da Sie praktisch jede beliebige
Speicherhardware, Virtualisierungsplattform
oder jeden verfligbaren Cloud-Anbieter
nutzen konnen, kdnnen Sie lhre Kosten
verringern und die Rendite Ihrer
IT-Investitionen maximieren. QoreStor
unterstitzt die meisten gangigen
Sicherungssoftwareldsungen. Sie
brauchen lhre bestehende Software

also nicht zu ersetzen. Durch die
problemlose Bereitstellung und einfache
Verwaltung ermdglicht es Ihnen QoreStor,
die Replikationszeit zu verringern, die
Datensicherheit zu verbessern und
Compliance-Anforderungen zu erftllen.
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QoreStor liefert transpa-
renten Speicher, der sich
umgehend mit der Cloud
verbindet, die Sicherungs-
leistung beschleunigt,
Speicheranforderungen und

-kosten verringert und zur
Unterstutzung von Wieder-
herstellungsdauer und
Wiederherstellungspunkt-
vorgaben eine sofortige
Wiederherstellung aus der
Cloud vornimmt.

VORTEILE:

Verringerung der Kosten fir lokale
und Cloud-Speicher

Starken Sie lhren Schutz vor
Ransomware mit unveranderlichen
Sicherungen, gesperrten Objekten
und umfassender Versionskontrolle —
sowohl lokal als auch in der Cloud.

Beschleunigen Sie den Siche-
rungsvorgang dank einzigartige
Protokollbeschleuniger und
Deduplizierung.

Replizieren Sie Daten zu
Notfallwiederherstellungszwecken
lokal oder in eine andere Cloud.

Verringern Sie die Replikationszeit,
indem Sie nur die gednderten Daten
Ubertragen.

Verbesserte Datensicherheit und
Einhaltung von FIPS 140-2

Nutzen Sie bereits vorhandene
Datenschutztechnologien.

Verringerung der Gesamtbetriebskos-
ten durch allumfassende Lizenzierung

QoreStor istim Azure und AWS
Marketplace verfligbar.



FUNKTIONEN UND MERKMALE

SYSTEMANFORDERUNGEN .

BETRIEBSSYSTEME

RedHat Enterprise Linux*

Oracle Linux**

Rocky Linux*

Alma Linux*

um detailliertere Versionsinformationen zu erhalten.
* Erfordert XFS-Dateisystem

** Unterstitzt nicht den unzerbrechlichen Kernel
von Oracle.

UNTERSTUTZTE CLIENTS

QoreStor funktioniert mit fast
jedem Sicherungsanbieter.
Lesen Sie die Interoperabi-

detailliertere Versionsinformati-
onen zu erhalten.

SPEICHER

QoreStor Server erfordert

eine stabile und robuste
Speicherinfrastruktur sowie ein

entweder Uber SAN oder direkt
angeschlossenen Speicher lokal
angeschlossenes Dateisystem. .

UNTERSTUTZTE

PLATTFORMEN .

Umfasst unter anderem:

Cloud-Anbieter: Microsoft

Azure, Amazon Web Services .
(AWS), Wasabi, IBM Cloud,

Google Cloud und Backblaze

Virtualisierung: VMware,
Hyper-V, KVM :

Unveranderlicher Sicherungsspeicher: Schitzt
gegen Ransomware-Angriffe, da in QoreStor
geschriebene Daten unverédnderlich sind. Sie
konnen daher weder Uberschrieben, gedndert
oder unabhangig von den erforderlichen
Aufbewahrungseinstellungen geldscht

werden. Weitere Informationen zu unseren
Sicherungsloésungen finden Sie in der QoreStor

Datenpapierkorb: Schiitzt gegen Ransomware-
Angriffe, indem eine Kopie der geldschten
Daten flr einen bestimmten Zeitraum im
QoreStor-Datenpapierkorb aufbewahrt
werden. Weitere Informationen zu unseren
Sicherungslésungen finden Sie in der QoreStor

Sperren von Objekten: Durch das Sperren von
Objekten sowie umfassende Versionskontrollen
flr samtliche S3-basierte Datenworkflows
erreichen Sie einen optimalen Schutz von
Sicherungsdaten.

Cloud-Tier: Mit dieser richtliniengesteuerten,
nahtlosen Cloud-Erweiterung kénnen Sie Daten
schnell und einfach aus dem Cloud-Speicher
verschieben und wiederherstellen. Um auch

fur RDA-basierte Sicherungen wie NetVault
einen umfassenden Schutz vor Ransomware

zu erreichen, kdnnen Objekte problemlos
gesperrt werden. QoreStor Cloud-Tier ermdglicht
Ihnen hierbei die Konfiguration von zwei
verschiedenen Cloud-Tier-Anbietern in einer
einzigen QoreStor-Instanz. Auf diese Weise
konnen Sie flr unterschiedliche Datenséatze
unterschiedliche Cloud-Anbieter wéhlen oder
problemlos von einem Cloud-Anbieter zu einem
anderen wechseln.

Performance-Tier: Mit dieser
Hochgeschwindigkeits-Speichergruppe kénnen
Sie sofortige Wiederherstellungen vornehmen,
ohne die Deduplizierung zu beeintrachtigen.

Archivebene: Erfiillen Sie die Anforderungen
an die langfristige Datenaufbewahrung, indem
Sie Sicherungsdaten an kostengtinstige ,kalte”
Cloud-Speicher wie AWS Glacier- und Azure-
Archive senden.

Object Direct: Reduziert die Kosten fiir den
Sicherungsspeicher, indem es die Verwendung
von kostenglinstigem Objektspeicher (lokal
und in der Cloud) fur das Haupt-Repository der
Sicherungsdaten ermdglicht.

Hardware- und Software-unabhangige
Plattform: Nutzen Sie eine beliebige
Speicherhardware, Sicherungssoftware,
Virtualisierungsplattform oder einen Cloud-
Anbieter Ihrer Wahl, um Kosten zu verringern,
die IT-Umgebung zu vereinfachen und lhre
Investitionsrendite (ROI) zu optimieren.

Speicherdeduplizierungs-Engine der nachsten
Generation: Verringern Sie Ihren Speicherbedarf
fir Sicherungen um durchschnittlich 20:1 und
nutzen Sie die Vorteile von Deduplizierung der
Enterprise-Klasse mit variablen Blocken.

Integrierte Protokollbeschleuniger mit

Secure Connect-Technologie: Beschleunigen
Sie die Datenaufnahme um bis zu 20 Terabyte
pro Stunde — so sind immer kleiner werdende
Sicherungsfenster kein Problem mehr. Stellen Sie
sicher, dass Sicherungen auch bei mangelhafter
Internetverbindung, die haufig getrennt wird,
vollstandig durchgeflihrt werden.

« Remote-Replikation zur
Notfallwiederherstellung: Replizieren Sie nur
einzigartige Daten am Remote-Speicherort,
verkleinern Sie Replikationsfenster um das 10-bis
15-Fache, verringern Sie die Anforderungen fur
Netzwerkbandbreite um 85 % und verkiirzen Sie
die Replikationszeit insgesamt.

« Sicherung in die Cloud: Fihren Sie dank
quellseitiger Deduplizierung, bei der
lediglich Anderungen (ibertragen werden,
tber Ihr WAN Sicherungen in die Cloud mit
LAN-&hnlichen Geschwindigkeiten durch.
Erreichen Sie fur lokale Bereitstellungen typische
Wiederherstellungspunktvorgaben, selbst
Uber das WAN.

« Sicherung direkt am Zielort: Umgehen Sie den
Medienserver und nehmen Sie Sicherungen direkt
auf dem Zielspeichergerét vor.

- Datensicherheit: Gehen Sie mit integrierter
Verschlisselung erfasster und komprimierter
Daten, sicherem Ldschen und Einhaltung
von FIPS 140-2 auf Ihre anspruchsvollen
Sicherheitsanforderungen ein. Die
Verschlisselung erfasster und komprimierter
Daten nutzt branchentibliche AES-Schlissel
(Advanced Encryption Standard) mit 256-Bit.

- Erstklassige Datenintegritat: Datenverifizierung
und Integritétspriifungen der Dateisysteme werden
durchgefihrt, um ein mogliches Fehlschlagen
von Speichervorgéngen zu vermeiden und
Wiederherstellbarkeit zu garantieren.

- Mandantenfahigkeit und rollenbasierter Zugriff:
Erstellen Sie einfach Speichergruppen und
Container innerhalb dieser Speichergruppen, um
separate Speicherrichtlinien und -kapazitaten
festzulegen. Erweiterte Benutzerrollen
ermoglichen eine verstarkt granulare Steuerung.

« QorePortal: Sie konnen alle QoreStor-Instanzen
von uberall und jedem Gerét aus in einer einzigen
Konsole verwalten. Deshalb ist QoreStor einfach
zu verwenden, zu verwalten und zu warten.

- Der innovative: kontinuierliche Datenschutz
(CDP) und die Incremental Forever-
Methode bieten Schutz fir lhre virtuellen
VMware-Maschinen. Dadurch kénnen Sie
Sofortwiederherstellungen direkt vom
deduplizierten Speicher aus durchfuhren und
Wiederherstellungszeiten sowie Speicherkosten
so gering wie méglich halten.

- Sofortwiederherstellung: Stattet NetVault mit
Sofortwiederherstellungsfunktionen (fir VMware-
VMs) durch Aktivierung eines deduplizierten
VM-Image-Snapshots direkt aus dem QoreStore-
Repository aus.

UBER QUEST

Quest stellt Softwareldsungen bereit,

mit denen das volle Potenzial neuer
Technologien in einer zunehmend
komplexen IT-Landschaft ausgeschopft
werden kann. Von der Datenbank- und
Systemverwaltung tber die Verwaltung
von Active Directory und Office 365 bis
hin zur zuverlassigen Cyber Resilience:
Quest hilft Kunden dabei, bereits heute
die IT-Herausforderungen von morgen zu
bewadltigen. Quest Software. Where Next
Meets Now.
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