
データ漏洩や人的エラーから逃れられな
い今日、完全なActive Directory（AD）バッ
クアップおよびリカバリは、どの組織にも
不可欠です。堅牢なオンプレミスのディザ
スタリカバリ計画は確かに必要ですが、今
日ではそれだけでは不十分です。多くの
組織がユーザエクスペリエンス向上のた
めにクラウド専用属性、O�ce 365グルー
プ、Azure ADグループ、Azure B2B/B2Cア
カウント、およびハイブリッドAD環境のそ
の他の機能の利用を拡大しているためで
す。ほとんどの場合、Azure AD Connect
の同期はオンプレミスADからAzure AD
への一方向であり、これらのクラウド専用
オブジェクトはオンプレミスバックアップ
およびリカバリツールの対象外となってい
ます。Azure AD Recycle Binは、最近削
除された特定のオブジェクトを復元するた
めの便利な方法ですが、企業のバックアッ
プおよびリストアソリューションを意図し

たものではありません。それでは、どうす
ればよいのでしょうか。

On Demand Recoveryを使用すれば、
Azure ADおよびO�ce 365の高速でセ
キュアなバックアップとリカバリが可能と
なり、ダウンタイムを削減できるうえ、エン
ドユーザへの悪影響もありません。取得し
たバックアップと稼働中のAzure ADとを比
較する差分レポートを作成することで、ク
ラウドサービス専用のユーザや属性の識
別、および変更や削除の特定が可能となり
ます。On Demand Recoveryでは、個々の
属性レベルさえ対象にできる粒度の高い
検索を行って、本当に必要なオブジェクト
を復元できます。また、PowerShellスクリ
プトを必要とせずに複数のユーザ、グルー
プ、およびグループメンバーシップを一括
でリカバリできるので、人的エラーによる
データロスのリスクを軽減し、貴重な時間
とリソースを節約することも可能です。

On Demand Recovery
Azure ADとO�ce 365の高速でセキュアなリカバリ

メリット:

• 人的エラーおよび悪意によるデータロ
スのリスク軽減 

• ダウンタイムおよびエンドユーザへの
悪影響の排除

• Azure ADとO�ce 365の高速でセキュ
アなバックアップおよびリカバリ

• バックアップと稼働中のAzure AD環境
間の差分の可視化

• 属性レベルさえ対象にできる粒度の高
い検索および復元

• 複数のユーザ、属性、グループ、および
グループメンバーシップをPowerShell
スクリプトなしで一括リカバリ 

• リカバリ関連のすべてのタスクについ
て監査可能性を保証

• マルチテナント環境のサポート

ハイブリッドまたはクラウド 
AD環境の完全なバックアップ 
およびリカバリ、および 
応答性の高いグローバルな
24x7x365サポート    

Azure ADおよびO�ce 365ユーザ、グループ、グループメンバーシップ、その他多数の
オブジェクトを素早くセキュアにバックアップおよびリカバリできます。
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特長

Azure Active Directory Connectを超え
るクラウドサービス復元

クラウドサービス専用オブジェクトおよび
属性の多くは、Azure Active Directory 
Connectに含まれていません。ユーザア
カウント、B2BとB2Cユーザ、O�ce 365、
Azure ADグループ、アプリケーション、デ
バイスなどのハイブリッドオブジェクトおよ
びクラウドサービスオブジェクトを簡単に
復元することで、お使いのAzureおよびオ
ンプレミスADの両方を保護します。クラウ
ドサービス専用グループ内のメンバーシップ、
アプリケーションロールの割り当て、ディレ
クトリ・ロール・メンバーシップ（グローバ
ル管理者、ExchangeまたはCompliance
管理者など）、O�ceライセンスタイプ、認
証用連絡先（MFA設定およびAzureアプリ
ケーションカスタム属性を含む）などのハイ
ブリッドオブジェクトのクラウドサービス専
用属性をバックアップして復元します。

直感的なAD/Azure ADハイブリッド環境
用リカバリダッシュボード

On Demand RecoveryをRecovery 
Manager for Active Directoryまたは
Recovery Manager for Active Directory 
Forest Editionと統合することで、完全な
ハイブリッド・リカバリ・ソリューションが
提供可能となり、どのようなシナリオにも
対応できるという安心感が得られます。こ
れらのソリューションを組み合わせること
で、単一のリカバリダッシュボードにハイブ
リッドオブジェクトとクラウドサービス専
用オブジェクトの両方を表示できるよう
になります。このダッシュボードには、ネイ
ティブツールでは提供されない詳細情報
および機能（変更された値、オブジェクト
タイプ、復元オプションなど）も表示され
ます。差分レポートを実行して、オンプレミ
スADかAzure ADかにかかわらず変更され
た箇所を特定し、レポートから直接、変更
を復元できます。   

差分レポート作成

差分レポートを実行して、オンプレミスAD
とAzure ADの両方で行われた変更または
削除を以前のバックアップと視覚的に比較
できます。オブジェクト全体を復元するので
はなく、オブジェクトがオンプレミスまたは
Azureのどちらにあっても、必要なものの
みを選択してロールバックできます。これ
により、レポート作成インターフェイスから
直接、簡単かつ高速にリカバリできます。

包括的な一括リカバリ

オンプレミスAD、Azure AD、O�ce 365の
複数のユーザ、グループ、属性、その他のオ

ブジェクトプロパティを一度にリカバリで
きます。PowerShellスクリプトの作成は不
要です。誤操作または悪意によって削除さ
れたほぼすべてのオブジェクトを簡単に復
元できるようになりました。On Demand 
Recoveryを使用すれば、リソースをかつ
てないほど高速に（数時間ではなく数分
で）復元できるうえ、オンプレミスとO�ce 
365またはAzure ADという複数の管理イン
ターフェイスにアクセスする必要もなくなり
ます。        

粒度の高い検索と復元

変更または削除されたオンプレミスおよ
びクラウドサービス専用オブジェクト（ユー
ザアカウント全体または特定の属性の
み）を検索し、必要なもののみを復元でき
ます。マニュアルエラーのリスクを低減し、
す べてのリカバリ関連タスクを確実に監
査できるようにします。

セキュアな暗号化バックアップ

Azure ADおよびO�ce 365ユーザ、属性、
グループ、グループメンバーシップ、および
Azureアプリケーションなど、クリティカル
データをAzure Storageに簡単かつセキュ
アにバックアップできます。会社のコンプラ
イアンス上のニーズに合わせてバックアップ
保持期間を選択すれば、必要なものをリカ
バリできないかもしれないという心配は無
用になります。     

完全削除されたメールボックスの復元と
再接続            

故意であれ、間違いであれ、O�ce 365
メールボックスが削除されると、O�ce 
365メールボックスとEメールデータの接
続は失われます。On Demand Recovery
では、ユーザのメールボックスデータに対
してメールボックスを再構築します。ユー
ザアクセスは、Eメールデータを喪失する
ことなく、生産性への影響を最小限に抑え
て迅速に復元されます。

QUESTについて

Questは、急速に変化するエンタープライ
ズITの世界にソフトウェアソリューションを
提供しています。データの爆発、クラウド
サービスへの拡張、ハイブリッドデータセ
ンター、セキュリティ脅威、規制上の要件に
よって生じる課題のシンプル化を支援しま
す。Questのポートフォリオは、データベー
ス管理、データ保護、統合エンドポイントの
管理、IDおよびアクセス管理、Microsoftプ
ラットフォーム管理などのソリューションで
構成されます。

システム要件

On Demand Recoveryを使用
する前に、お使いのシステムが
以下の最小ソフトウェア要件を
満たしていることを確認してく
ださい。              

Microsoft Internet Explorer 11

Microsoft Edge

Google Chrome（最新版）

Mozilla Firefox（最新版）
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