Restauration a la demande

Restauration rapide et sécurisée d’Azure AD et d’Office 365

La sauvegarde et la restauration
complétes d’Active Directory (AD) sont
essentielles pour toutes les entreprises
actuelles, car nul n’est a l'abri d’'une
erreur humaine ou d’'une violation de
données. Malheureusement, un solide
plan de reprise d’activité locale, bien
qu’indispensable, n'est pas suffisant
actuellement. En effet, de nombreuses
entreprises utilisent de plus en plus
d’attributs Cloud, de groupes Office 365,
de groupes Azure AD, de comptes

Azure B2B/B2C et d’autres fonctionnalités
des environnements AD hybrides, en vue
d’améliorer I'expérience utilisateur. Dans
la plupart des cas, la synchronisation

AD Connect ne s'effectue que dans un
sens, c'est-a-dire de l'instance locale
d’Active Directory vers Azure AD. Ces
objets Cloud ne sont donc pas pris en
compte par vos outils de sauvegarde et de
restauration locaux. La Corbeille Azure AD
est pratique pour restaurer certains objets
récemment supprimés, cependant, elle
n'a pas é€té concue pour constituer une
solution de sauvegarde et de restauration
pour I'entreprise. Que faire ?
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Avec la solution On Demand Recovery,
VOous pouvez sauvegarder et restaurer
rapidement et en toute sécurité un
environnement Azure AD ou Office 365
afin d’éliminer les temps d’arrét et I'impact
négatif sur les utilisateurs finaux. Vous
pouvez €également exécuter des rapports
sur les différences qui comparent

VoS sauvegardes a I'environnement
Azure AD de production pour identifier
les utilisateurs ou attributs Cloud
uniguement et mettre en évidence les
modifications ou les suppressions. La
solution On Demand Recovery vous
permet d’effectuer une recherche et une
restauration granulaires (méme sur des
attributs spécifiques) ou de restaurer en
bloc plusieurs utilisateurs, groupes ou
appartenances a un groupe, sans avoir
besoin d’un script PowerShell. Ainsi, vous
pouvez limiter le risque de perte de
données provenant d’'une erreur humaine,
gagner un temps précieux et économiser
des ressources.

Boites aux lettres

Office 365

Attributs Cloud uniquement
« Type de licence Office 365
Quest®
On Demand

£

[

Recherche et
restauration

granulaires

\—4 Applications

Azure

Qé_) &N

Restauration d’un
objet supprimé
définitivement

Utilisateurs Cloud
uniguement
*B2B/B2C

Sauvegardez et restaurez rapidement et en toute securité les utilisateurs, les groupes et les
appartenances de groupe Azure AD et Office 365, et plus encore.

Quest

Sauvegarde et restauration
completes de votre
environnement AD hybride

ou Cloud a l'aide d’'un
support mondial et réactif,
24 h/24,7j/7 et 365 j/an.

AVANTAGES :

Réduction des risques de perte de
données due a une erreur humaine
ou a une intention malveillante

Elimination des temps d’arrét et des
répercussions négatives sur les
utilisateurs finaux

Sauvegarde et restauration
d’Azure AD et d’Office 365,
rapidement et de facon sécurisée

Visualisation des différences entre les
sauvegardes et votre environnement
Azure AD actif

Recherche et restauration granulaires,
méme au niveau d’un attribut

Restauration en bloc de plusieurs
utilisateurs, attributs, groupes et
appartenances a un groupe, sans
script PowerShell

Possibilité d'effectuer un audit
sur toutes les taches liees a la
restauration

Prise en charge des environnements
multilocataires



CONFIGURATION SYSTEME
REQUISE

Avant d’utiliser la solution

On Demand Recovery, vérifiez
que votre systeme répond

a la configuration logicielle
minimale requise suivante.

Microsoft Internet Explorer 11

Microsoft Edge

Google Chrome (derniere
version)

Mozilla Firefox (derniere

FONCTIONNALITES

Restauration Cloud au-dela
d’Azure Active Directory Connect

Il existe de nombreux objets uniqguement
dans le Cloud ainsi que des propriétés
qui ne sont pas incluses avec

Azure Active Directory Connect. Protégez
vos environnements Active Directory local
et Azure AD en restaurant facilement les
objets hybrides et Cloud, notamment :

les comptes utilisateurs, les utilisateurs
B2B et B2C, les groupes Office 365

et Azure AD, les applications et les
appareils. Sauvegardez et restaurez

les attributs Cloud pour les objets
hybrides : appartenance aux groupes
Cloud, attribution des réles d’application,
appartenance au role d’annuaire
(administrateur Global, administrateur, ou
autre fonction, Exchange ou Compliance),
type de licence Office, informations

de contact d’authentification dont

les parametres MFA et les attributs
personnalisés de I'application Azure.

Tableau de bord de restauration
d’Azure AD et AD, hybride et intuitif

Intégrez On Demand Recovery a
Recovery Manager for Active Directory

d’une solution de restauration hybride
complete et d’avoir 'assurance d’'une
couverture totale, quel que soit le
scénario. En associant ces solutions, vous
bénéficiez d’un tableau de bord unique de

en méme temps, sans nécessiter

de script PowerShell. Vous pouvez
facilement restaurer presque tout ce
qui a été supprimé accidentellement
ou par malveillance. Avec la solution
On Demand Recovery, vous pouvez
restaurer des ressources plus rapidement
qu’avant (quelques minutes au lieu
de plusieurs heures) tout en évitant
de devoir basculer entre différentes
interfaces d’administration locales,
dans Office 365 et Azure AD.

Recherche et restauration granulaires

Recherchez des objets Cloud uniquement
et sur site ayant été modifiés ou supprimes,
qu’il s’agisse de comptes utilisateur entiers
ou d’attributs spécifiques, et restaurez
exactement ce dont vous avez besoin.
Réduisez le risque d’erreur manuelle et
assurez la possibilité de réaliser un audit
sur toutes les taches liées a la restauration.

Sauvegardes chiffrées et sécurisées

Sauvegardez facilement et en toute
sécurité vos données stratégiques

dans Azure Storage, notamment les
utilisateurs, les attributs, les groupes et les
appartenances a un groupe Azure AD et
Office 365, ainsi que les applications Azure.
Choisissez la période de rétention

qui répond le mieux aux impératifs de
conformité de votre entreprise, pour

ne plus avoir a vous soucier d’'une
sauvegarde manquée.

Restauration et reconnexion des boites

version) restauration pour les objets hybrides et de messagerie supprimées définitivement
les ijets Cl.OUd' Letabieau d? pord inclut Lors de la suppression, intentionnelle ou
de? |nformat|ons et (jes capacités que les ) accidentelle, des boites de messagerie
options de restaur’ation Exécutez des entre la b0|t/e de messagerie Office 365
oy ) p : et les données des e-mails. La solution
rapports .de @fferen;es pour det??@'”er On Demand Recovery permet de rétablir
les m?d|f|cat|ons qui ont éte modifiees la connexion entre la boite de messagerie
dans 'ADA‘OC?' ou Azure AD et resta'urez des utilisateurs et leurs données
lceefargggglcatlons directement depuis correspondantes. L’acc‘gs utilisateur
’ est rapidement restaure sans perte de
ipe s données d’e-mails et avec un impact
Rapports sur les différences . S
minime sur la productivite.
Exécutez les rapports sur les différences
pour comparer visuellement les PROFIL DE QUEST
modifications ou suppressions apportées
dans AD local et Azure AD pour toutes les Quest fournit des solutions logicielles
anciennes sauvegardes. Sélectionnez et adaptées au monde de l'informatique
annulez uniguement ce qui est nécessaire d’entreprise en rapide évolution. Nous
(que l'objet soit dans Active Directory simplifions les défis associés a I'explosion
local ou Azure AD), plutét que de restaurer des données, a I'expansion dans le
'objet complet. Vous pouvez ainsi réaliser Cloud, aux datacenters hybrides, aux
des restaurations simples et rapides, menaces de sécurité et aux exigences
directement depuis 'interface de rapport. de conformité. Notre gamme de solutions
Restauration en bloc compléte couvre la _gestlon des b/ases de données,
la protection des données, la gestion
Restaurez plusieurs utilisateurs, groupes, unifiée des terminaux, la gestion des acces
attributs et autres propriétés d’objet et des identités, ainsi que la gestion des
AD local, Azure AD et Office 365 plateformes Microsoft.
Quest
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Rendez-vous sur (quest.com/fr-fr/locations) pour obtenir les
coordonnées de notre bureau local.
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