Bis 2021 werden mehr als

70°

aller Unternehmen in erheblichem
Umfang Cloud-basierte Office-
Funktionen bereitgestellt haben.'

Office 365 Erweiterung

Viele Unternehmen liebaugeln derzeit mit der Cloud. Sind Sie ausreichend vorbereitet, um
erfolgreich migrieren und lhre neue Cloud-basierte oder hybride Umgebung effektiv verwalten

und absichern zu kdnnen?

DIE HERAUSFORDERUNG

Die Cloud verspricht enorme Vorteile. Tatsachlich haben 38 %

aller IT-Abteilungen die Vorgabe, so schnell wie maglich ihre

gesamte Infrastruktur sowie samtliche Anwendungen zur Cloud

zu migrieren.? Die Plattform der Wah!? Office 365. Laut Microsoft
verzeichnet Office 365 monatlich tber 135 Millionen zahlende
Unternehmensbenutzer; mehr als 90 % der Fortune 500 Unternehmen
nutzen mindestens einen Cloud-basierten Enterprise-Dienst von
Microsoft.? Infolgedessen liegen schatzungsweise nahezu 60 % aller
aktuell in der Cloud gespeicherten sensiblen Daten in Office 365.4

Doch ist Ihr Unternehmen bereit fir einen Umstieg auf die Cloud?
Migrationen sind komplex und bergen viele Risiken, insbesondere

wenn die Unternehmensleitung ungeduldig auf den Abschluss des
Projekts drangt und Sie unter hohem Zeitdruck stehen. Daten- und
Systembestand sind in den vergangenen Jahren in den meisten
Unternehmen exponentiell und unkontrolliert angewachsen. Unter
Umstanden wissen auch Sie nicht einmal genau, welche Systeme, Daten,
Benutzer, Berechtigungen und Richtlinien eigentlich in Inrer Umgebung
existieren. Sicherzustellen, dass alles auch in der Cloud reibungslos
funktioniert, scheint da unmaoglich.

Hinzu kommt, dass lhre Arbeit mit einer erfolgreichen Migration

zu Office 365 noch nicht beendet ist. Die Verwaltung einer Cloud-
Umgebung unterscheidet sich in vielerlei Hinsicht grundlegend

von der Verwaltung einer lokalen Infrastruktur. Noch komplizierter
gestaltet sich die Situation, da viele Unternehmen gute Griinde daftr
haben, zumindest einen Teil ihres System- und Datenbestands nicht
auszulagern. Fir Sie bedeutet das: Sie mussen sich wahrscheinlich
nicht nur mit allen Einzelheiten von Office 365 und Azure AD vertraut
machen, sondern auch lernen, wie Sie eine komplexe Hybridumgebung
effektiv betreuen kénnen.

Zwei letzte, jedoch bei Weitem nicht weniger wichtige Aspekte bei
Office 365 Projekten sind die Sicherheit und die Einhaltung gesetzlicher
Vorschriften. Microsoft registriert laut eigenen Angaben taglich mehr
als 10 Millionen Angriffe auf Azure AD. Kein Unternehmen mochte
seinen Namen in negativen Schlagzeilen sehen oder fur die Folgen
einer Sicherheitsverletzung verantwortlich gemacht werden. Darluber
hinaus werden die gesetzlichen Vorschriften und Regelungen immer

1 Marktfuhrer fir Cloud:Office-Migrationstools

2 IDG: "2018 Cloud Computing Survey" (Cloud Computing-Umfrage 2018)
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zahlreicher und zunehmend strenger. Hohe Strafen fur Verstoke
mussen auf jeden Fall vermieden werden.

AUSWIRKUNGEN AUF IHR UNTERNEHMEN

Angesichts der geschilderten Ausgangslage stehen Sie vor
einigen ernst zu nehmenden Herausforderungen. Sie missen
Folgendes gewéhrleisten:

« Schnelle Reaktion auf die steigende Nachfrage nach Cloud-Technologien:
Ein Umstieg auf die Cloud hat konkrete geschéftliche Vorteile. Sie erméglicht
Agilitat, Flexibilitat und Effizienzsteigerungen — drei Aspekte, die fur langfristigen
Erfolg in wettbewerbsintensiven Markten haufig entscheidend sind. Kann
das IT-Team die gewiinschten Ziele nicht bis zu den vorgegebenen Terminen
umsetzen, hat das méglicherweise negative Folgen fiir den Gewinn des
Unternehmens. Auch das Vertrauen der Unternehmensleitung in das IT-Team
und seine Rolle als wertvoller Partner bei strategischen Projekten wird leiden.

- Vermeidung von Sicherheitsvorféllen und Verstéen gegen gesetzliche
Vorschriften: Microsoft tragt die Verantwortung fir die Sicherheit
seiner Plattform. Fur die korrekte Zuweisung von Berechtigungen, die
Implementierung von effektiver Governance sowie die schnelle Identifizierung
und Untersuchung von verdachtigem Benutzerverhalten jedoch sind Sie
selbst zustdndig. Sich darauf zu verlassen, dass Microsoft sich um sémtliche
Sicherheitsaspekte kimmert, ist sehr riskant: Sie laufen Gefahr, dass es zu
Sicherheitsvorfallen kommt oder Audits nicht bestanden werden.

« Reduzierung von Betriebsunterbrechungen auf ein Minimum: Zur
Gewahrleistung des Produktivitdtsniveaus missen Unterbrechungen der
taglichen Betriebsablaufe soweit wie méglich vermieden werden, sowohl
wéhrend als auch nach der Migration zur Cloud. Ausfallzeiten sind heute nicht
mehr akzeptabel, gleich ob geplant oder ungeplant.

« Optimierung der IT-Produktivitat bei Einhaltung der Budgetvorgaben: VVon
der Planung und Durchfiihrung der Migration bis hin zur Verwaltung und
Absicherung der neuen Cloud-basierten oder hybriden Umgebung — bei
jedem Schritt und jeder Aufgabe ist maximale Effizienz gefordert. Cloud-
Anbieter nennen die Reduzierung des Arbeitsaufwands flr die IT als einen
der wichtigsten Vorteile einer Migration. Es ist daher unwahrscheinlich, dass
lhnen Geldmittel fur zusatzliche Mitarbeiter oder Berater bewilligt werden.
Native Tools und PowerShell-basierte Skripts sind zwar kostenfrei; sie sparen
aber weder Miihe, noch verringern sie die Risiken. Ihr Einsatz gleicht einem
Marathon mit Kriicken und Augenbinde. Einzelldsungen eignen sich besser
fir spezifische Probleme, die fir sie anfallenden Kosten summieren sich aber
schnell. Aukerdem bleiben kritische Licken, die im weiteren Verlauf zum
Scheitern des Projekts fuhren kénnen.

4 Cameron Coles, Skyhigh Networks: "Office 365 Adoption Rate, Stats, and Usage" (Office 365: Einflihrungsrate, Zahlen und Nutzung)
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Die Losung der Wahl fur Office 365
Migration, Verwaltung und Sicherheit

EINE BESSERE METHODE

Ware es nicht fantastisch, wenn Sie alle Ihre Workloads mit nur wenigen
oder ganz ohne Unterbrechungen fur Benutzer und Geschéaftsbetrieb zu
Office 365 migrieren kdnnten? Wenn Sie den Zeit- und Arbeitsaufwand
fur die Verwaltung Ihrer Office 365 Umgebung oder Hybridumgebung
reduzieren und lhre Arbeit mit weniger Klicks erledigen konnten? Wenn
Sie Ihr vorhandenes Framework fir die Sicherheit und die Einhaltung
gesetzlicher Vorschriften einfach auf Office 365 ausdehnen konnten?

DAS GEHT NUR MIT QUEST

Quest ist der Softwareanbieter der Wahl fur Microsoft Umgebungen.
Mit Quest profitieren Sie von einem zentralen Partner und einem
Verwaltungs- und’éféﬁ’e’}ﬁé’i't's'éﬁ%‘&)'r'dé'rungen abdecken — flr jede
Microsoft Workload. Andere Hersteller haben sich auf einen, vielleicht
zwei Aspekte spezialisiert und unterstiitzen ein oder zwei Plattformen.
Keiner von ihnen ist auch nur annahernd so breit und umfassend
aufgestellt wie Quest.

Umstellung: Migration zu Exchange Online, SharePoint Online und
OneDrive for Business

Office 365 abdecken. Ganz gleich, ob Sie von einer lokalen Exchange
oder SharePoint Umgebung oder einer Drittanbieterplattform wie

Lotus Notes, Box, Dropbox oder G Suite migrieren oder ob Sie Cloud-
basierte IT-Umgebungen konsolidieren méchten: Mit uns stellen Sie
eine optimierte Office 365 Umgebung bereit, gemafk Ihrem Zeitplan und
Ihrem Budget. Dank umfassender Erkennungs- und Planungsfunktionen
kénnen Sie die Quellumgebung bereinigen und potenzielle Probleme
fur die Migration vorab beheben. Wahrend der Migration gewahrleisten
Koexistenz-Tools nahtlosen Zugriff auf Ihre Ressourcen. Funktionen

der Enterprise-Klasse fur Verwaltung und Reporting vereinfachen die
Umsetzung. Es besteht sogar die Moglichkeit, wahrend der Migration
Daten und Anwendungen zu konsolidieren oder zu restrukturieren.
Unsere ZeroIMPACT Methode sorgt dafir, dass negative Auswirkungen
flir Benutzer, den Helpdesk, das IT-Team und lhren Gewinn bei jedem
Projektschritt auf ein Minimum reduziert werden.

Verwaltung: Automatisierung manueller Aufgaben fiir maximale IT-
und Endbenutzerproduktivitat

Sobald Sie lhre Office 365 Umgebung in Betrieb nehmen, missen Sie
sie effektiv verwalten konnen. Am besten geht das mit vielen derselben
Quest® Losungen, die Sie bereits zur Planung und Durchfiihrung der
Migration genutzt haben. Sie haben in einer zentralen Ansicht einen
Komplettiiberblick Uber Ihren gesamten Office 365 Mandanten und
kdnnen dank automatisierter, genehmigungsbasierter Workflows

Uber zahlreiche Aspekte, beispielsweise Postfachnutzung und

Speichertrends, die zugewiesenen Office 365 Abonnements, die
Dienstnutzung und inaktive Konten, die entfernt werden kdénnen.
So ist Kostenkontrolle moglich. Dank zuverlassiger Loésungen flr

Loschung kleinerer Datenmengen, nicht erwiinschten Anderungen oder
umfangreichem Datenverlust schnell fortsetzen.

Sicherheit: Gewahrleistung hoher Sicherheit sowie der Einhaltung
gesetzlicher Vorschriften

Das ist noch nicht das Beste. Mit denselben Quest Lésungen kénnen
Umgebungen’é.l.s”a'lj&h. 'il'ﬂ"A.lf).l.—iil.b.r.ithwgebungen und Azure AD
Umgebungen. So kénnen Sie der komplexen Bedrohungslandschaft
der heutigen Zeit effektiv begegnen und die zunehmend strengen
gesetzlichen Vorschriften erftillen. Anhand umfassender Bewertungen
|asst sich nachvollziehen, wer Zugriff auf Office 365 und andere Cloud-
Workloads hat, einschlieRlich Benutzern, Gruppen, Berechtigungen
und anderer Konfigurationen. Konsolidiertes Reporting tiber
Zugriffsberechtigungen und eine Uberwachung auf Anderungen

an lokalen und Cloud-basierten Workloads ermoglichen es Ihnen,
Sicherheitslticken zu identifizieren und die Angriffsflache Ihrer
Umgebung zu minimieren. Sogar der Abgleich von lokalen und Cloud-
basierten Identitaten in Hybridumgebungen ist unkompliziert méglich.
Bei jedem Schritt des Projekts sorgen unsere durchgéngigen Losungen
fir eine Verbesserung der Betriebseffizienz. Ihr IT-Team kann sich auf
Innovationen konzentrieren, statt seine gesamte Zeit auf Sicherheit und
Verwaltung verwenden zu mussen.
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