
Eメールのセキュリティは、組織の規模に
かかわらず、これまでになく重要になって
きています。メールボックスやパブリック
フォルダに含まれる機密性の高い情報が、
コンプライアンス対応やセキュリティ侵害
対策の対象となることが少なくありませ
ん。管理者は、オンプレミスおよびクラウ
ドサービスの双方において、潜在的なセ
キュリティの脆弱性の影響を受けないため
には、メールボックス、メールボックスフォ
ルダ、パブリックフォルダ、権限、メール利
用可能ユーザ、および配布グループをすべ
て確認できるようにしておく必要がありま
す。IT管理者は頻繁に、次のような疑問に
答えなければなりません。

• 誰が、どの機密性の高いメールボックスとパ
ブリックフォルダにアクセスできるか? 

• 時間の経過とともに、Exchangeサーバの構
成は、どのように変化したのか?

• ハイブリッド展開のExchangeではどのメール
ボックスが移行され、存在しているのか?

Enterprise Reporter for Exchangeを使用
すると、ExchangeおよびExchange Online
環境全体にわたって、誰がどのデータにア
クセス可能かを可視化できます。メール
ボックス、メールボックスフォルダ、パブ
リックフォルダ、権限、メール利用可能ユー
ザ、および配布グループについて事前に定
義されたカスタマイズ可能なレポートを作
成することで、Eメールシステムをセキュア
にし、社内/社外監査に備えることができ
ます。

Enterprise Reporter 
for Exchange
ExchangeとExchange Onlineについてエンタープライズセキュリティに役立つ見
識を入手

メリット:
• ExchangeとExchange Onlineの両方の
権限および構成のビューを提供するこ
とで、セキュリティとコンプライアンス
を強化

• ExchangeおよびExchange Onlineの構
成における自動検出およびレポート作
成を提供

• 機密情報を含む個人または共有のメー
ルボックスおよびパブリックフォルダへ
のアクセス権を誰が所有しているかを
検出することで、セキュリティの脆弱性
を特定

• さまざまな関係者が必要とするレポー
トを過不足なく正確に取得できるよう
にすることで、部門や業務の職務範囲
を順守

• 拡張性、安全性、カスタマイズ性に優
れ、大規模で複雑なExchangeおよび
Exchange Online環境に対応

図1: Enterprise Reporterは、機密性の高い個人または共有のメールボックスおよびパブリッ
クフォルダへのアクセス権を誰が所有しているかを示します。
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特長

• アクセスおよび権限に対するハイブリッド環
境の可視性 ̶ ExchangeおよびExchange 
Online環境の権限と構成を一元的に表示す
るビューが用意されており、オンプレミスと
クラウドの両方を可視化できます。

• 詳細なレポート ̶ 委任された権限について
の詳細レポートをはじめ、包括的なレポート
生成機能が用意されており、メールボックス
やパブリックフォルダ、ユーザ、コンタクト先
の権限ステータスに基づいて必要な見識を
入手できます。

• スケーラブルなデータ収集 ̶ 規模や場所を
問わず、あらゆるExchangeおよびExchange 
Online環境に対応できます。収集のスケ
ジュールをオフピーク時に設定し、ネットワー
クおよびサーバのパフォーマンスに及ぼす影
響を最小限に抑えます。さらに、分散型の収
集アーキテクチャを利用することで、負荷を
分散します。

• 自動化されたレポート作成ワークフロー̶ 
レポート作成の自動化と柔軟なレポート配
信スケジュールによって、関係者は必要なと
きに必要なレポートが得られるようになり
ます。

• 職務の分離（SoD） ̶ 監査担当者、ヘルプ
デスクのスタッフ、IT管理者などの関係者が
必要とするレポートを過不足なく正確に取得
できるようにすることで、部門や業務の職務
範囲を順守できます。

• カスタマイズ可能なレポート ̶ 効率的で効
果的なデータ分析を実行し、また、事前に定
義されたレポートの使用や、属性を追加した
新規レポートの作成を通じて、組織固有の情
報ニーズを満たします。高度なフィルタリング
機能を使用して、レポートをカスタマイズで
きます。フォーマットも、PDF、HTML、MHT、
RTF、XLS、XLSX、CSV、テキスト、画像など
が選べます。

• 共通のレポート作成ポータル ̶ 当社のソフ
トウェアKnowledge Portalにレポートをエク
スポートして、Questのセキュリティおよびコ
ンプライアンスに関するソリューションファミ
リー共通のレポート作成用インターフェイス
を使用できます。

QUESTについて

Questは、急速に変化するエンタープライ
ズITの世界にソフトウェアソリューション
を提供しています。データの爆発、クラウ
ドサービスへの拡張、ハイブリッドデータ
センター、セキュリティ脅威、規制上の要
件によって生じる課題のシンプル化を支
援します。Questのポートフォリオは、デー
タベース管理、データ保護、統合エンドポ
イントの管理、IDおよびアクセス管理、
Microsoftプラットフォーム管理などのソ
リューションで構成されます。

システム要件

システム要件と利用可能な
レポートの完全なリストにつ
いては、『リリースノート』を
参照してください。  
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図2: ハイブリッドExchange環境でメールボックスがどこにあるかが簡単にわかります。
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