
ネイティブツールを使用して、どのような
アプリケーションやユーザがMicrosoft 
Active Directory（AD）にアクセスしている
のか特定することはほぼ不可能です。監
視が正確に行われない場合、リスクが発生
し、Active Directory環境が停止する可能
性があります。パフォーマンスに影響を与
える、記述の品質が低いクエリや動作の
遅いクエリを見逃すリスクを管理者は侵す
ことになります。また、ハードコーディング
されたアプリケーションやADに依存した
アプリケーションがどれなのかわからな
い状態では、移行や統合に支障をきたす
可能性があります。クエリの監視と評価が
できないままでは、組織がユーザに提供
するサービスの最適化、移行計画の立案、
ディレクトリの統合を行うことが困難にな
ります。ADの安定性維持と、規制やポリ
シーへのコンプライアンスを達成するため
には、組織でActive Directoryクエリのパ
フォーマンスの識別と測定ができなけれ
ばなりません。         

Quest® Change Auditor for Active 
Directory Queriesは、すべてのActive 
Directoryクエリをリアルタイムで追跡、分
析、レポートし、わかりやすい用語に置き
換え、監査に必要な時間と煩雑さを排除
します。クエリとその結果をただちに検知
して、さらなる調査が必要かどうかの判断
をすることができます。

Change Auditor for Active Directory 
Queriesの最大の利点は、関連するクエ
リも含め、誰が、何を、いつ、どこで、どの
ワークステーションで行ったかを示すフォ
レンジックと合わせ、時系列に沿ったすべ
てのクエリを完全に可視化することです。
また、デバイスを問わずにリアルタイムで
警告を送ることで、ただちに不具合に対処
し、システム停止時間を回避することがで
きます。        

Change Auditor for 
Active Directory Queries

メリット

• すべてのActive Directoryクエリの詳細
を取得するのに必要な時間を削減

• Active Directoryについて、安全性に欠
けるクエリや署名のないクエリなど、内
部セキュリティポリシーに準拠していな
いクエリを特定することで内部統制を
強化 

• ドメインコントローラーのパフォーマン
スに影響を与える可能性があるクエリ
を実行中の、ワークステーションやサー
バを特定することで可用性を向上

• 接続性を必要とするマシンを特定する
ことで、移行のための検出プロセスを
支援

• デバイスを問わないリアルタイムの警
告で即座に対応し、セキュリティリスク
を低減

• 内部ポリシーやGDPR、SOX、PCI 
DSS、HIPAA、FISMA、SAS 70など規
制法令へのコンプライアンスを合理化

• 情報に基づいて、監査人や経営陣に役
立つインテリジェントで詳細なフォレン
ジックを実現

Change Auditorにより、すべてのActive Directoryクエリ結果をリアルタイムで確認し、内部
セキュリティポリシーに従っていないクエリのインサイトを迅速に得ることができます。
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すべての重要なADクエリを監査 

Change Auditorは、Active Directoryに対
するすべてのクエリについて、広範囲のカ
スタマイズ可能な監査およびレポート作
成を提供します。さらに、各イベントでは
クエリの範囲、使用したフィルター、属性、
返された結果の数が表示されます。また、
Active Directoryに対するクエリから、内
部セキュリティポリシーに従っていないク
エリや、Active Directoryのパフォーマンス
を低下させる低品質な記述のクエリを識
別することもできます。

クエリのアクティビティを追跡 

Change Auditor for Active Directory 
Queriesは、すべてのクエリを特定し、検索
結果をタイプ、場所、ユーザなどでフィル
タリングします。ADのパフォーマンスに影
響を与えるクエリを実行するワークステー
ションやサーバを簡単に表示し、移行中や
移行後に接続性を必要とするマシンはど
れなのか知ることができます。 

24x7のリアルタイム警告、詳細な分析と
レポート作成により、自社の環境内で起
こっていることをいつでも知ることができ
ます。        

関連のないデータを、運用効率改善の
ための有意義な情報に変換 

Change Auditor for Active Directory 
Queriesは、Active Directory環境に対する

クエリを追跡し、生のデータを意味のある
インテリジェントなデータに変換して、イン
フラストラクチャの効率性を保ち、詳細な
分析を提供します。また、ネイティブ監査
ログを必要とせずにより早く結果が得ら
れ、ストレージリソースを節約できます。

ACTIVE DIRECTORY環境を詳細に確認
可能

お使いの環境の裏側で何が起きているの
かを詳しく確認できます。Change Auditor 
for Active Directory Queriesは、移行を
準備中の皆様に最適です。ディザスタリ
カバリの緊急時プランの用意や、Active 
Directoryのインサイト収集に役立ち
ます。        

QUESTについて

Questは、急速に変化するエンタープライ
ズITの世界にソフトウェアソリューション
を提供しています。データの爆発、クラウ
ドサービスへの拡張、ハイブリッドデータ
センター、セキュリティ脅威、規制上の要
件によって生じる課題のシンプル化を支
援します。Questのポートフォリオは、デー
タベース管理、データ保護、統合エンドポ
イントの管理、IDおよびアクセス管理、
Microsoftプラットフォーム管理などのソ
リューションで構成されます。

結果を起源や発生回数でグループ化、ソート、フィルタリングすることで、パフォーマンスを
低下させる反復クエリを排除します。
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