
身份系统的 5 大 
关键风险因素及 
如何降低风险

Active Directory 可能会影响您 
业务的各个方面。
当身份服务不可用或遭到入侵时，您的业务会停止、
公众声誉会受损，成本也会迅速增加。数十年来，
Active Directory (AD) 和 Azure AD（现为 Microsoft 
Entra ID）一直是身份服务的支柱，正因如此，恶意分
子会专门设计针对二者的方法和勒索软件，任何行业
都无法幸免于难。举例来说，AD 攻击近期造成了多起
跨行业功能的中断，例如：

• 全球运输和供应链 

• 机票和航班信息 

• 石油管道

• 金融交易

• 医疗保健服务

因此，控制框架和风险登记簿详细说明了为保证业务
连续性、安全性和合规性，必须具备的特定 AD 功能。
这些要求看似繁重，但实施得当的控制措施能让您摆
脱“事后救火”的模式，消除流程和服务中的摩擦，
让您先人一步，获得竞争优势并防范恶意分子。

给 AD 造成风险的五个关键要素
AD 和 Azure AD 对于组织身份服务的运行和业务策略
的执行至关重要，但它们也是主要的风险来源。具体
来说，了解以下五个风险因素至关重要，若能通过近
期的安全评估了解它们，便再好不过：

• M&A 项目 ― 兼并、收购和剥离均为重要的商业战
略。但每个项目都需要集成和 / 或整合两个或更多
IT 环境。这通常意味着要接手另一个组织陈旧、复
杂且配置不当的 AD，其中很可能包括随时有可能被
攻击者利用的陈旧用户帐户和服务帐户，以及因配
置流程欠佳而导致的权限过高的帐户。 

• 技术债务和复杂性 ― 随着身份服务的无序扩张，
AD 日渐陈旧，各种安全控制措施的实施难度加大。
特别是，AD 的调整、自定义和扩展会影响威胁检测、
故障排除和响应以及灾难恢复的速度和可靠性。 
结果，更多的漏洞浮出水面，更多的漏洞隐匿无踪。 

• 受攻击面不断扩大 ― 混合 AD 中的可滥用特权链和
错误配置形成了数以千计的攻击路径，让横向移动
和权限升级成为可能，导致出现未知漏洞和难以承
受的风险。只要有一条攻击路径被利用，组织就会
遭受重大安全事故。

• IT 和安全团队人手紧张 ― 您的重要身份和访问控制
掌握在一小群技术娴熟的专业人员手中。每当有人
退休或跳槽到更有吸引力的工作时，都会增加部分
关键知识随之流失、部分重要任务无法完成的几率。 

高管应该认识到，其组织至少
有 90% 的部分依赖于 Active 
Directory 运作，90% 到 100%
的身份验证的可用性依赖于
Active Directory。
企业服务副总裁， 
托管服务提供商
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• 法规和 SCRM ― 实施不断扩充的必要控制措施（从
数据隐私、供应链风险管理到信用卡处理等）很容
易会使组织无法集中精力和预算关注核心业务目标。
但如果将这些控制措施视为负担，又未免过于短视。
故此，可以使用一套全面的控制措施来衡量您的内
部情况，以及与供应链中其他组织的对比情况，从
而为占据领先地位、提高安全性创造机会。 

量化身份和 Active Directory 风险
Active Directory 对于业务运营乃至企业生存都有着至
关重要的意义，不能单纯将其归入技术范畴。如今，
组织还需要从业务风险的角度审视 AD。

对于每个组织，以下风险因素的表现形式不尽相同，
但展示一个 AD 环境风险登记簿的不完整示例（见图 1）
非常有用，这个风险登记簿中包含风险发生的可能性
以及可能对组织造成的影响程度。

借 Quest 之力降低风险
组织需要能够发现、评估并优先应对 AD 相关风
险，并与值得信赖的顾问合作，提供一套广泛而可
靠的 M&A 集成、迁移和网络安全风险管理解决方
案，从而有效降低风险。

在尽可能降低身份系统风险方面，Quest 是 AD 和
Azure AD 领域的专家，拥有以深度防御和数十年的可
靠性而著称的产品组合。实际上，Gartner 在其 2022
年 IAM Active Directory 最佳实践研究中将 Quest 列为
示例供应商的次数是其他供应商的两倍以上。数以千
计的客户（包括 82% 的财富 100 强公司和 46% 的财
富 1000 强公司）已选择与 Quest 合作来大幅降低固
有风险，使之变为可接受的剩余风险（见图 2）。

原因 影响 可能性 严重性 固有风险分数

M&A 迁移期间和之后的复杂性，以及
未能执行最小特权模式。

• 错过最后期限和里程碑
• 收入和生产力损失 
• 更高的违规风险 
• 更高的合规性惩罚风险

5 4 20

因 AD 帐户遭到入侵而导致数据泄露。 • 罚款
• 生产力损失
• 声誉受损

4 5 20

勒索软件攻击造成 AD 脱机。 • 恢复成本，可能包括勒索赎金
• 罚款
• 收入和生产力损失
• 声誉受损

5 5 25

IT 团队无法了解谁能访问关键系统和
数据。

• 更高的数据泄露风险 
• 在审核中发现不利情况并遭受合规性罚

款的风险更高
• 收入和生产力损失
• 声誉受损

4 4 16

图 1. Active Directory固有风险示例，按照从 1（最小）到 5（最大）的分值来计算分数，其中固有风险的计算方式是将可能性与严重性相乘
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评估投资回报率
Quest 客户在降低各种安全和运营控制措施的风险方
面取得了显著成果，其中包括：

迁移
Quest 迁移客户可高效规划和执行迁移，尽可能减
少工作量、降低风险。此外，他们还能大大减少对
技能娴熟的 IT 资源的需求，并降低代价高昂的时
间超支风险（见图 3）。

恢复 
Forrester Consulting 的一项研究发现，在发生 AD
故障后，如果使用 Quest Recovery Manager for AD 
Disaster Recovery Edition (RMAD DRE)，组织的恢

复时间可缩短多达 90%，相当于每次恢复可节省
1970 万美元（见图 4）。 

研究参与者之一、某消费类包装商品公司的目录服务
高级主管表示：“从根本上来说，与攻击可能造成的收
入损失相比，[RMAD] DRE 的成本几乎可以忽略不计。”

受攻击面管理
Quest 客户可以轻松地对 Active Directory 中的攻击路
径进行可视化和优先排序，并准确了解如何同时缓解
一整组攻击路径。这样，他们就能快速缩小受攻击面。
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图 2. 使用 Quest时的风险变化示例

图 3. Quest迁移工具降低了项目超支的风险。

图 4. Quest工具将恢复时间缩短多达 90%。

根据我们先前的预计，迁移项
目需要 14 个月的时间，但借助
[Quest 迁移解决方案 ]，我们得
以将该时间缩短 6 个月。
Curtis Mavity，Avera Health高级系统工程师

https://www.quest.com/casestudy/avera-health-system-improves-care-with-seamless-admigration8129542/
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安全性和合规性审核
Quest 审核客户可获得其混合 IT 环境中活动的单
一关联视图。IT 团队不必手动从多个服务器收集
并研究难以理解的本地日志，而是可以实时查看可
行的情报，快速排查故障。此外，有关关键更改的
详细警报让他们可以缩短响应时间，甚至可以主动
防止对最关键 AD 对象的更改，从而更大限度地提
高安全性和系统可用性。

即刻安排身份和 AD 安全风险评估
无论您是在规划 M&A 集成、迁移或现代化项
目，还是需要加强安全性和合规性控制措施，最好
都从风险评估入手。立即注册，我们可以评估您
当前的安全状况和最重要资产的潜在攻击路径。 
通过此风险评估，可以：

• 了解数以千计或数以百万计的身份攻击路径

• 获得精准、规范的指导，帮助您通过尽可能少的工
作来降低风险

• 获得切实可行的风险补救措施，而无需对环境做出
重大改变

• 获得控制措施，衡量您的身份安全状况随时间推移
所取得的改进 

即刻安排身份安全风险评估。

这非常令人兴奋，因为我们作出
更改后，能够在可视化图示中看
到其通过减少攻击路径数量所带
来的确切影响。我们可以用可量
化的方式跟踪所采取的措施，并
向管理团队证明投资的价值。
美国某州运输局  
信息系统管理员

以前，调查某个问题很容
易就会花费一小时的时间。
Change Auditor 可以将该时
间缩短至 5 到 10 分钟。
Dennis Persson，Region Halland的 IT系统技术人员

确保合规性并超越供应链管理需求
选择 Quest 解决方案，您就可以获得一家拥有成熟
供应链风险管理实践的合作伙伴。我们运用主动安
全措施来识别并尽可能降低供应链风险。 

尤其是，Quest：

• 使用 Zero Trust 研发体系结构

• 不在有安全顾虑的国家 / 地区开展开发工作

• 对所有新供应商进行广泛的可信度评估

• 控制供应链的每一个环节对产品的访问

• 严格限制对敏感业务区域（包括产品开发区域）
的访问

• 100% 符合 NIST SP800-218（基于 Coalfire 对
12 种美国联邦 / 国防部首选产品的评估）

• 已取得多项认证，包括 SOC 2 Type 2 以及 ISO 

27001、27017 和 27018

• 采用超越行业标准的气隙安全装配流程 

https://www.quest.com/register/135688/
https://www.quest.com/casestudy/government-healthcare-agency-ensures-security-and-compliance8137364/
https://www.quest.com/documents/quest-supply-chain-risk-management-datasheet-163622.pdf
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关于 Quest
Quest 提供软件解决方案，在越来越复杂的 IT 环境
中带来新技术的优势。从数据库和系统管理到 Active 
Directory 和 O�ce 365 管理，以及 网络抗风险能力，
Quest 都可帮助客户在当下解决其面临的下一个 IT 挑
战。在全球范围内，有超过 130,000 家公司和 95 %
的财富 500 强企业依赖 Quest 为下一个企业计划提供
主动管理和 监控，为复杂的 Microsoft 挑战寻找下一
个解决方案，以及针对下一个威胁做到 防患于未然。
Quest Software。Where Next Meets Now. 
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